SEGURIDAD DE LA INFORMACION

NOTICIAS E INFORMACION PARA AYUDAR A PROTEGER
CLIENTES Y EMPLEADOS

Proteja sus cuentas financieras para evitar que los ciberdelincuentes roben sus ahorros.

Una estafa engafiosa y una cuenta bancaria vacia.

Monica estaba teniendo un martes tipicamente ajetreado. Tomé su café matutino, mird su teléfono y notd
un mensaje de texto de su banco: "¢Hiciste esta transaccion? Responde S o NO". Fruncié el cefio ya que no
habia hecho ninguna compra ese dia. Tal vez fue solo un error.

Respondié "NO" y en cuestion de minutos, recibié una llamada. Era una mujer que decia ser del
departamento de fraude de su banco, hablando en un tono tranquilo y profesional. "Hemos detectado
actividad inusual en su cuenta. Para asegurarla, necesitamos verificar algunos detalles". Mdnica, todavia
aturdida por el suefio, obedecié. La persona que llamé le indicé a Mdnica una serie de pasos, le pidié su
contrasefia de banca en linea e incluso la llevo paso a paso para que aprobara una notificacion en su
teléfono. "Esto bloqueard el acceso del hacker”, le asegurd la mujer. Mdnica la siguio, sin darse cuenta de
que estaba cayendo en una trampa.

Horas después, el teléfono de Mdnica volvid a sonar. Esta vez era una notificacion: se habian retirado $5,000 de su cuenta de ahorros. Presa del panico, inicid sesién en
la aplicacién de su banco, pero ya era demasiado tarde. La aplicacidon no aceptaba su contrasefia y su cuenta estaba bloqueada. Entonces vio que se producia otro retiro,
y otro mas.

En un instante, Mdnica comprendid. La llamada del "departamento de fraudes" fue una trampa, un ataque bien orquestado por un cibercriminal que ahora tenia el
control total de su cuenta. Mdnica llamo rapidamente a su banco con la esperanza de poder salvar su cuenta bancaria a tiempo.

¢éPor qué necesita proteger sus cuentas financieras?

Nuestras cuentas financieras en linea (cuentas corrientes, de ahorro y de inversidn) contienen més que solo dinero; representan afios de trabajo duro, planes y estabilidad
financiera. Los cibercriminales buscan constantemente oportunidades para acceder a su dinero y un error puede provocar una pérdida financiera significativa. Si cree
que una simple contrasefia mantendra alejados a estos delincuentes, de nuevo piénselo bien.

Los cibercriminales de hoy son inteligentes, astutos e implacables. Es fundamental ser proactivo cuando se trata de proteger sus cuentas financieras. Esto no solo ayudara
a prevenir el acceso no autorizado, sino que también le dara la tranquilidad de saber que su dinero ganado con tanto esfuerzo estd seguro.

Cinco pasos para cerrar la puerta a los cibercriminales.

1.  Activa la autenticacion multifactor (MFA): la autenticacion multifactor agrega una capa adicional de seguridad a tus cuentas en linea al requerir que verifiques
tu identidad a través de dos o mas métodos: algo que sabes (contrasefia), algo que tienes (teléfono inteligente o token de hardware) o algo que eres (huella
digital o reconocimiento facial). Incluso si un cibercriminal obtiene acceso a tu contrasefia, necesitara el segundo factor para acceder a tu cuenta. Opta siempre
por la autenticacion multifactor cuando esté disponible, especialmente para cuentas financieras.

2. Utiliza contraseiias seguras y Unicas: crea contrasefias seguras y Unicas para cada cuenta. Cuanto mas larga sea tu contrasefia y mds caracteres tenga, mejor.
Una idea es usar una frase de contrasefia, que es una contrasefia compuesta de varias palabras. Usa un administrador de contrasefias para ayudarte a generar
y mantener un registro de todas esas contrasefias largas y Unicas ya que de memoria seria dificil recordarlas todas.

3. Losintentos de estafas son constantes, no caigas en ellas: una de las formas mas faciles para que los ciber atacantes accedan a tus cuentas es preguntandote.
Crean correos electrénicos, mensajes de texto o incluso llamadas telefénicas que parecen o suenan como si fueran de su banco o institucién financiera.
Verifique siempre la fuente antes de hacer clic en enlaces, descargar archivos adjuntos o responder mensajes o llamadas telefénicas. Cuanto mayor sea la
sensacion de urgencia, mas probable es que el correo electrénico, el mensaje o la lamada telefénica sean un engafio. La mejor manera de protegerse es ir
directamente al sitio web oficial de su banco escribiendo la direccién en su navegador o llamar a su banco o institucién financiera utilizando un nimero de
teléfono de confianza.

4. Obsesionese con monitorear sus cuentas: adquiera el habito de monitorear con frecuencia sus cuentas financieras para detectar transacciones inusuales.
Mejor aun, la mayoria de las instituciones financieras ofrecen alertas automaticas para grandes retiros o actividad sospechosa. Configurar alertas automaticas
puede ayudarlo a detectar transacciones fraudulentas de manera temprana y tomar medidas rdpidas para minimizar el dafio. Si algo no parece correcto, no
espere: actle de inmediato.

5.  Asegurese de que su dispositivo esté bien protegido: Los teléfonos moviles, las computadoras portatiles y las tabletas son como cajas fuertes en el mundo
financiero. Manténgase seguro con un bloqueo de pantalla fuerte y las Gltimas actualizaciones de software. Le recomendamos que habilite las actualizaciones
automaticas en todos sus dispositivos.

El contenido de este comunicado se proporciona Unicamente con fines informativos y no constituye ni se interpretara como una recomendacidn, capacitacion, instruccion u obligacion, ni su
contenido se tomard como base para cualquier decisién tomada por el destinatario. En cualquier caso, las decisiones tomadas al respecto seran solo suyas, no se basaran en la informacion
proporcionada por MUFG, por lo que MUFG se deslinda de cualquier responsabilidad hacia usted con respecto a la caracterizacidn o identificacion de términos, condiciones y asuntos o riesgos
legales u otros que puedan surgir en relacidon con cualquier herramienta, medida o estrategia implementada en materia de ciberseguridad u otros. La intencién del mismo es proporcionar
alertas sobre los diferentes riesgos que surgen diariamente y que pueden afectar a cualquier persona o institucion.



